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운영가이드라인 개발”연구의 결과물이며, 본 연구에서 제시된 정책대안이나 의견 등은 한국교육개발원의 공식적인 의견이 
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소 개 
국내에서는 2005년 정부의 학교안전 보안인프라 확충의 정책으로 학교당 8.5대(2012년 

기준)의 CCTV 카메라가 설치되어 있고 지속적으로 설치 증가 및 고해상도 CCTV 

카메라 교체 등이 이루어지고 있습니다. 하지만, CCTV시스템 설치 계획 당시 적절한 

계획 미비로 인하여 설치공간의 특성에 맞지 않는 CCTV 카메라 해상도, 위치, 촬영각도 

등 설치계획 문제와 더불어 적절하지 못한 영상 저장용량, CCTV 모니터 배치로 인한 

부적합한 모니터링 환경조성 등 여러 가지 문제점이 있습니다. 이에 본 가이드라인은 

2014년도 한국교육개발원의 교육시설·환경연구센터에서 수행한 “학교안전강화를 위한 

영상보안시스템 설치 및 운영 가이드라인 개발” 연구의 결과물로써 학교 사용자에게 

CCTV 시스템 설치 및 운영에 대하여 가능한 쉽게 이해될 수 있도록 관련 기초적인 

지식을 전달하기 위하여 개발하였습니다. 

본 가이드라인의 내용은 다음과 같이 4개로 구성되어 있습니다. 첫째 “학교 및 학교주변 

범죄특성 분석”은 학교 및 학교주변에서 발생하는 범죄유형, 발생률, 발생계절·시기, 

장소 등을 분석하여 CCTV 시스템을 통하여 언제, 어디를 중점적으로 관리 해야는지 알 

수 있습니다. 둘째, “CCTV 시스템의 기본원리”는 CCTV 시스템의 구성, 촬영범위 

설정원리의 내용으로 CCTV 시스템에 대한 이해를 쉽게 할 수 있습니다. 셋째, “학교의 

CCTV 설치환경 설정”은 CCTV 촬영영상 판별기준, CCTV 카메라의 성능 및 설치 기준을 

통하여 사용자가 CCTV 시스템 설치 계획 시 올바른 성능을 발휘 할 수 있도록 도움을 

주며 효율적 CCTV 모니터링 공간 설정을 위한 경비실 디자인을 제시하고 있습니다. 

넷째, “학교의 주요공간 별 CCTV 카메라 설치기준”은 학교의 주요공간인 “학교출입문”, 

“교사동출입문”, “복도”, “운동장 및 숨은 공간”에 CCTV 카메라를 적절하게 설치하기 

위한 CCTV 카메라의 성능, 위치, 쵤영각도 등을 제시하고 있습니다. 

 

본 가이드라인은 CCTV 시스템의 무조건적 신뢰를 바탕으로 한 설치증가를 강조하는 

것이 아니라 기집행되었거나, 집행예정인 “CCTV 시스템 설치예산의 효과성”을 

극대화하여 “안전한 학교환경 구축”에 이바지하는 것에 목적이 있습니다. 학교 

사용자들이 기존 설치되어 있는 CCTV시스템의 변경(CCTV 카메라 재배치, 모니터링 

환경 재구성 등)을 통하여 본래의 기능이 발휘될 수 있도록 하고 더 나아가 신설 또는 

추가되는 CCTV 시스템을 학교의 특성에 맞게 설계할 수 있도록 참고자료로 제공하고자 

합니다.  





Contents

1) 구성 체계의 이해

2) 촬영범위의 설정 원리

1) 분석 개요

2) 범죄특성 분석 결과

3) 범행유형별 범행 발생장소 분석

9

9

6

6

8

CCTV 시스템의 기본원리

학교 및 학교주변 범죄특성 분석

CCTV 설치환경 설정

주요 공간별 CCTV카메라 설치기준

1) 유효한 영상의 판별기준

2) CCTV카메라의 성능 및 설치 기준

3) 영상저장장치 및 경비실 설계 기준

11

12

15

1) 학교출입문

2) 학교담장

3) 교사동 출입문

4) 복도

5) 운동장 및 숨은 공간

18

18

19

21

22



6
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학교 및 학교주변 범죄특성

1) 분석 개요

학교 및 학교주변에서 발생할 수 있는 범죄 중 외부인에 의해 발생할 수 있는 사건들로 한정

하여 실제 형사사건으로 기소되어 1심 이상의 판결을 받은 사건들을 분석하였다.

 

- 범죄 종류 : 약취유인사건, 절도사건, 성범죄사건

- 분석자료 : 1심 이상 받은 판결문

  • 약취유인 - 36건(2004년 1월 ~ 2013년 12월, 수집 판결문 103건)

  • 절도사건 – 188건(2010년 1월 ~ 2013년 12월, 수집 판결문 499건)

  • 성범죄사건 – 592건(2010년 1월 ~ 2013년 12월, 수집 판결문 841건)

2) 범죄특성 분석 결과

학교범죄의 특성 중 주요 발생학교, 범죄시기 또는 시간, 범행장소, 피해자 및 가해자간  

특이사항 등을 알아보기 위하여 ‘범행발생학교’, ‘범행시기 및 범행시간’, ‘범행장소’로 나누어 

분석하였다.

1) 범죄 유형별 범행 발생 학교 분석  

학교(유치원, 초등학교, 중학교, 고등학교)에 대한 범죄유형별(약취유인사건, 절도사건, 성범죄

사건) 평균발생 빈도를 비교하면 3가지 중대범죄는 초등학교 67.2%, 고등학교 16.8%, 중학

교 13.4%, 특수학교 1.6%, 병설유치원 1.0%로 범죄가 발생하는 것으로 나타났다. 초등학교

가 3가지 범죄의 발생빈도 50%이상으로 가해자의 주요 대상이 되는 것을 알 수 있다. 

그림 1. 범행유형별 범죄발생 학교 종류
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2) 범죄 유형별 범행시기 및 범행 발생시간

계절에 대한 범죄유형별(약위유인, 절도사건, 성범죄사건) 평균 발생빈도를 살펴보면 봄(3~5

월) 35%, 여름 20.3%, 가을 27.8%, 겨울 16.9%로 나타났다. 이렇게 계절별로 차이가 나는 이

유를 유추해보면 학교의 학기는 주로 봄과 가을이며, 여름과 겨울을 방학이기 때문에 범죄발

생도 학교의 운영방식에 맞추어 차이가 나는 것으로 판단된다.

범행발생 시간에 대한 범죄유형별(약취유인사건, 절도사건, 성범죄사건) 평균 발생빈도를 살펴

보면 등교중 3.0%, 학교일과중 57.3%, 하교중 9.1%, 하교후 8.6%, 휴일 1.4%, 미상 20.6%로 

나타났다. 범죄발생시간을 순위별로 배열하면, 학교일과중(57.3%)일 때 범죄유형별 발생율이 

제일 높았으며, 미상, 하교중, 하교후, 둥교중 순서로이다. 이는 학교의 일과중에 외부인 출입

에 대한 강화를 해야하며, 등·하교길 학생관리에도 철저해야 한다는 것을 알 수 있다. 

그림 2. 범행유형별 발생계절

그림 3. 범행유형별 범행 발생시간
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3) 범행유형별 범행 발생장소 분석  

범행장소에 대한 범죄별(약취유인사건, 절도사건, 성범죄사건) 평균발생 빈도를 비교하면  

교실 37.1%, 운동장(숨은공간 포함) 19.7%, 화장실 10.4%, 기타 9.1%, 급식실 7.1%, 복도, 계단, 

통로 5.4%, 교무실 4.5%, 기숙사 2.3%, 체육관 2.1%, 행정실 1.2%, 교장실 1.0% 순서로 나타

났다. 이와 같은 결과를 통하여 교실과 운동장(숨은공간 포함), 화장실이 학생안전에 취약한 

점으로 나타났다.

그림 4. 범행유형별 범행 발생장소
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CCTV 시스템의 기본원리

1) 구성 체계의 이해

CCTV시스템은 크게 4단계로 구분된다. 1단계는 모니터링 대상이 카메라 렌즈에 투영되는 

과정으로 촬영대상과 렌즈와의 거리에 의해서 렌즈에 투영되는 최종 도달되는 대상의 크기가 

결정된다. 2단계는 CCTV 내부의 흐름으로 렌즈에 도달한 대상의 영상은 카메라 센서에 촬상

된다. 이 단계에서 렌즈와 센서 사이의 초점거리, 그리고 센서의 수직 및 수평길이에 따라  

화각과 촬영범위가 결정된다. 3단계에서 센서에 입력된 영상은 저장장치에 저장된다. 저장장

치의 가장 중요한 고려사항인 저장기간은 저장장치의 용량과 함께 영상의 해상도, 감시 시간, 

카메라 의 대수 등에 따라 결정된다. 마지막 단계에는 저장장치 센서에 입력된 영상이 모니터

링 요원의 모니터에 디스플레이되는 단계로 센서의 사양과 모니터의 사양에 따라 모니터에 

표시되는 대상의 크기가 결정된다. 1)

2) 촬영범위의 설정 원리

촬영범위의 결정은 최종적으로 저장되는 영상의 크기 또는 모니터에 출력되는 영상의  

크기와 밀접한 관계가 있기 때문에 범죄발생 후 수사과정의 증거확보 또는 실시간 모니터링

을 위하여 매우 중요하다. [그림 6]과 같이 짧은 초점거리에서는 많은 범위가 포함되고 긴  

초점거리에서는 좁은 범위가 포함된다. 따라서 촬영대상인물의 크기도 변화하기 때문에 적정

한 증거확보 및 모니터링 영상을 얻기 위해서는 사전에 충분한 고려가 필요하다.

2.8mm 초점거리 6.2mm 초점거리 9mm초점거리

그림 6. 초점거리별 촬영범위

그림 5. CCTV 시스템의 구성체계 및 흐름도 2)

1) ‌�CCTV 시장에서 사용되고 있는 카메라의 사양은 매우 다

양하나 일반적으로 학교에서 사용되고 있는 것은 아래와 ‌

�같다. 

- 초점거리 2~10mm 

- 해상도 100만 화소~300만 화소 

- 센서 1/2인치 또는 1/3인치

2) ‌�네트워크방식의 경우에는 CCTV 카메라에 입력된 영상

은 네트워크장비에 의해 저장장치와 모니터로 동시에 전송

된다.

CCTV 시스템의 기본원리

V = 센터의 수직높이

H = 센서의 수평폭

H = 촬영범위 높이

W = 촬여범위 폭

센서

렌즈

촬영범위

그림 설명 촬영범위 개념도
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촬영범위는 수식 1로부터 산정되어 질 수 있다. 예를 들어, 1/3인치 센서3) 및 9mm 초점거리

로 10m에서 촬영할 경우 촬영높이는 4,000mm4), 촬영너비는 5,333mm5) 이다. 즉, 출력되는  

모니터의 화면에 10m거리에 있는 4m의 대상이 가득 출력된다는 것을 의미한다.

모니터에 출력되는 촬영대상의 높이(또는 너비)(mm)  =  
촬영거리(mm) X 센서 수직(또는 수평)길이(mm) 

				     초점거리

   

수평(수직)화각 = 2tan 
-1
  =  

  센서 수평(수직)길이(mm)    

	                     2 X 초점거리(mm)

   위의 수식 1을 활용하여 모니터 크기에 따른 실제 대상인물의 크기를 결정할 수 있다. 예를 

들어, 높이가 300mm인 20인치 모니터의 경우, 4,000mm의 촬영높이가 포함되는 것이므로 

배율은 약 0.075(300/4,000)이며 신장 1,750mm의 사람은 131.25mm(0.075×1,750), 얼굴길

이 250mm는 18.75mm(0.075×250)로 모니터에 출력된다.

   이러한 촬영범위는 수식 2의 화각6)과 밀접한 연관이 있다. 예를 들어, 초점거리 9mm에서 

1/3인치 센서의 경우, 수평화각은 29.86
。7)이고 수직화각은 22.62

。8)이며, 2.8mm 초점거리에

서는 수평화각 81.20
。

 수직화각 65.47
。
이다. 즉 초점거리가 짧아질수록 또는 센서의 크기가 

커질수록 화각이 증가한다.9) 표 1은 수식 2에 의해서 CCTV 카메라의 센서크기 및 초점거리

에 따른 CCTV 카의 수평·수직화각을 산정한 것이다. 

표 1. 주요 센서크기와 초점거리에 따른 화각 산정

구분

센서 크기(인치)
(가로길이(mm)×세로길이(mm))

1
(12.8×9.6)

1/2
(6.4×4.8)

1/3
(4.8×3.6)

1/4
(3.6×2.7)

1/8
(1.6×0.7)

초점
거리
(mm)

2.8
132.74*
119.49**

97.63
81.20

81.20
65.47

65.47
51.48

31.89
14.25

3.5
122.65
107.80

84.87
68.88

68.88
54.43

54.43
42.18

25.75
11.42

5
104.00
87.66

65.24
51.28

51.28
39.60

39.60
30.22

18.18
8.01

7.5
80.95
65.24

46.21
35.49

35.49
26.99

26.99
20.41

12.18
5.34

9
70.83
56.14

39.15
29.86

29.86
22.62

22.62
17.06

10.16
4.45

주) *=수평화각, **=수직화각

3) ‌�일반적으로 학교에 적용되고 있는 CCTV 카메라 센서는 

1/3인치가 가장 많으며 센서의 종류에 따른 크기는 아래

와 같다.

구분 센서의 종류

크기 1인치 1/2인치 1/3인치 1/4인치 1/8인치

가로(mm) 12.8 6.4 4.8 3.6 1.6

세로(mm) 9.6 4.8 3.6 2.7 0.7

4)   
10,000mm X 3.6mm 

  =
  
4,000mm

               
9mm

5)   
10,000mm X 4.8mm 

  =
  
5,333mm

               
9mm

6) 

화각/2 화각/2

계산된 화각은 왼쪽 그림과 같이 카메라의 중심선을 기준 
으로 양분하여 적용하면 된다.

7)  2tan -1 
  4.8mm  

  =
  
29.86

               
2x9mm

8)  2tan -1 
  3.6mm  

  =
  
22.62

               
2x9mm

수식1

수식2

29.86o

그림 설명 산정된 촬영 화각예시

9) ‌�산정된 화각은 학교현장에 CCTV카메 라 설치 시 양팔을 

이용하여 촬영범위를 개략적으로 추정할 경우 활용할 수 

있다.
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CCTV 설치환경 설정

1) 유효한 영상의 판별기준

CCTV 촬영의 목적은 크게 두 가지로 구분될 수 있다. 첫째는 사건 발생 후 범인검거를  

위한 증거력 있는 영상의 저장이며, 둘째는 실시간 모니터링을 위한 가독성 있는 영상의 출력

이다.

표 2은 다양한 조건 하에서 저장된 영상을 우측과 같이 5점 척도10)로 구분하여 영상별 증

거력을 분석한 것으로 어느 정도의 얼굴인식이 가능한 3점 척도의 영상을 기준으로 볼 때, 다

음과 같은 기준을 제시할 수 있다.

   ① 해상도는 100만 화소이상일 때 대체적으로 유효한 영상을 얻을 수 있다.11)

   ② 초점거리는 길수록 먼 거리의 대상을 확대해서 볼 수 있으므로 유리하다.

   ③ ‌�표 2를 기준으로 유효거리를 산정하되 유효거리는 최대 20m를 넘지 않는 것이 좋다.

표 2. 조건별 증거력 확보수준 평가결과

구 분 대상과의 거리(m)

해상도
(화소)

초점거리
(mm)

5 10 20 30

40만

2.8 3 3 2 2

6.2 4 3 3 2

9 5 4 3 3

100만

2.8 4 3 2 2

6.2 5 4 3 2

9 5 4 3 3

200만

2.8 4 3 2 2

6.2 5 4 3 2

9 5 4 4 3

모니터링의 인식도는 대상의 크기와 밀접한 연관이 있으므로 위에서 사용된 5점 리커드 척

도를 이용하여 얼굴길이12)에 따른 모니터링 인식도를 분석한 결과, 표 3에서 보듯 10~15mm

는 어느 정도의 얼굴인식이 가능하고, 20mm에서는 얼굴인식이 가능하며, 25mm에서는 모든 

실험자가 명확하게 식별가능하다고 조사되었다.

표 3. 대상물 얼굴길이에 따른 모니터링 인식도13)

실험자별 시력
대상 얼굴 길이(mm)

10 15 20 25

0.7 3 3 4 5

0.8 3 3 4 5

1.2 3 3 5 5

1.2 3 4 5 5

10) 증거력 분석 척도

척도 내용

0 사람이 점 또는 희미하게 표시

1 사람의 출현 유무 확인 가능

2 어른과 아이의 식별 가능

3 희미하게 얼굴인식

4 얼굴인식 가능

5 명확한 얼굴인식 가능

11) ‌�100만 화소와 200만 화소의 영상을 비교한 결과 큰  

차이가 보이지 않았으며 특히 야간 및 어두운 실내  

촬영에서도 100만화소 200만화소 카메라의 촬영영상

은 별로 차이가 없다는 전문가의 의견이 있다.

13) ‌�일반적으로 학교현장에 배치되는 60대의 배움터 지킴이 

시력은 국민건강보험공단의 분석자료에 의하면 2012년 

기준 0.82이다.

12) ‌�

얼굴길이
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2) CCTV 카메라의 성능 및 설치 기준

표 4는 수식 1을 활용하여 250mm14)의 얼굴높이가 1/3인치 센서 및 20인치 모니터를  

기준으로 출력되는 실제 높이를 산정한 것이다. 9mm초점거리 내에서는 20m이상을 모니터링

하는 것이 어렵고 15m내에서도 최소 7.5mm이상의 초점거리를 확보해야 10mm이상의 얼굴

길이를 확보할 수 있었다. 또한 모니터링 적정수준을 “어른과 아이의 구별이 가능”한 2단계로  

하여도 최소 5mm이상의 얼굴길이를 확보해야  하므로 3.5mm이하의 짧은 초점거리로 15m

이상을 촬영할 경우는 모니터링이 어려울 것으로 분석되었다.

표 4. 1/3인치 센서 기준 초점거리에 따른 촬영거리별 촬영높이 및 얼굴길이15)

초점거리
(mm)

대상과의 거리(m)

5 10 15 20 30

2.8
6,428.57*
(11.67**)

12,857.14
(5.83)

19,285.71
(3.89)

25,714.29
(2.92)

38,571.43
(1.94)

3.5
5,142.86
(14.58)

10,285.71
(7.29)

15.428.57
(4.86)

20,571.43
(3.65)

30,857.14
(2.43)

5
3,600
(20.83)

7,200
(10.42)

10,800
(6.94)

14,400
(5.21)

21,600
(3.47)

7.5
2,400
(31.25)

4,800
(15.63)

7,200
(10.42)

9,600
(7.81)

14,400
(5.21)

9
2,000
(37.50)

4,000
(18.75)

6,000
(12.50)

8,000
(9.38)

12,000
(6.25)

주) *=촬영범위 높이(mm), **=300mm 수직높이 모니터에서 250mm얼굴길이의 실제 출력길이(mm)

위 결과를 기반으로 적정한 모니터의 분할 수를 고려할 수 있다. 표 5는 수직높이 약 

300mm의 20인치16) 모니터를 적용할 경우 3점 이상과 2점의 모니터링 적정수준을 만족하는 

화면분할 수를 산정한 것이다. 화면 분할 수는 화면이 분할되지 않은 “1”, 가로와 세로로 2개

씩 화면이 분할되는 “4”분할, 각각 3개씩 분할되는 “9”분할, 그리고 각각 4개씩 분할되는 

“16”분할로 분류하였다. 예를 들어, 표 4에서 초점거리 9mm, 촬영거리 5m의 출력얼굴길이 

37.5mm는 9분할의 경우 3점의 모니터링 수준에 해당하는 12.5mm(=37.5/3)의 얼굴길이가 

확보되고 16분할의 경우 9.38mm(=37.5/4)의 얼굴길이가 확보되어 2점에 해당된다. 분석결

과 20m이상은 화면분할이 적정하지 않으며 15m 내의 5mm이상의 초점거리에서는 단일화면 

또는 4개 분할정도가 적정할 것으로 판단된다.

14) ‌�250mm는 성인의 일반적인 얼굴길이이므로 촬영대상

의 변화에 따라 차이가 발생할 수 있으므로 학생의  

얼굴인식 등 촬영조건변화에 따라 앞에서 제시된 기준

을 활용하여 변경 적용할 필요가 있다.

15) ‌�표 4은 결과는 모니터의 분할없이 단일화면으로 영상

을 출력한 경우를 나타내므로 분할에 따른 출력영상  

크기의 비례적인 감소를 고려해야 한다.

16) ‌�20인치 모니터는 일반적으로 학교현장의 경비실에 적용

되고 있는 크기이며, 화면크기의 증가에 따라 적용 분할 

수는 변화된다.
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표 5. 20인치 모니터기준 모니터링 적정수준에 따른 화면분할수

초점거리
(mm)

대상과의 거리(m)

5 10 15 20 30

2.8 1*(4**) 1(1)

3.5 1(4) 1(1)

5 4(9) 1(4) 1(1) 1(1)

7.5 9(16) 1(4) 1(4) 1(1) 1(1)

9 9(16) 1(4) 1(4) 1(1) 1(1)

주) *=적정 분할 수, **=최대 분할 수

촬영 각도는 촬영17) 대상에 대한 왜곡없는 유효한 영상을 얻기 위하여 중요하다. 예를 들

어, 촬영 각도가 너무 크면 촬영 대상의 머리만이 보이게 된다. 표 6은 앞에서 활용된 5점 척

도를 이용하여 촬영 각도에 따른 영상의 수준을 분석한 것이다. 20도 촬영 각도에서는 대각

선 길이 즉, 실질적인 촬영거리가 30m를 초과하면서 대상이 지나치게 작게 보여 헤어스타일 

및 얼굴윤곽의 확인이 거의 불가능하였으며, 61도 촬영 각도에서는 측정대상의 머리 상부가  

주로 촬영되어 전체적으로 확인이 불가능하였다. 즉 촬영 각도는 최대 45도를 초과하지 않는 

것이 바람직하다.

표 6. 촬영 각도별 증거력 확보수준 평가결과

구 분 촬영각도(도)

해상도
(화소)

초점거리
(mm)

20 33 48 61

100만

2.8 2 3 3 2

6.2 2 3 4 2

9 3 4 4 2

그러나 우측의 그림과 같이 동일한 촬영 각도라도 설치높이가 높을수록 사각지대가 많이 

발생하기 때문에 설치높이를 가능한 낮게 하는 것이 필요하다. 또한 촬영 높이가 높아질수록 

실질적인 촬영거리가 멀어지게 되므로 표 4 ~ 표 6까지의 분석결과들과 비교하였을 때 유효

한 영상을 얻는 것에 불리하게 작용한다.18) 

표 7에서 보듯이 4층에 30도로 설치할 경우와 5층에 설치할 경우에는 촬영 거리가 20m를 

초과하여 얼굴 및 헤어스타일의 확인이 어려울 것으로 판단된다. 또한 너무 낮게 설치할 경우

에는 10m 내외의 촬영 거리가 확보되는 2층 또는 3층이 적정한 설치 높이로 고려될 수 있다.

17) 촬영 각도의 개념‌�

CCTV 카메라

설치높이

수평길이

촬영각도

대각선길이

 

사진 설명 학교동 출입문 CCTV 설치 부적합 사례

학교 외곽 담장쪽의 출입자를 촬영하기 위하여 설치되어 있

는 CCTV 카메라로써 높은 위치(10m)에서 짧은거리(5m)의 

사람을 촬영하기 때문에 촬영영상을 보면 알 수 있듯이 사람

의 얼굴보다는 머리가 위주로 보이게 촬영된다.

18) 설치 높이에 따른 사각 지대의 변화

CCTV 촬영 영상

사진 설명 경비실 CCTV 모니터링용 모니터 부적합 분할 사례

- [그림 좌] ‌�36분할된 CCTV모니터 화면으로써 특이한 상황

이 발생해도 각각의 스크린 영역이 너무 작아서 

파악하기 힘들다. 

- [그림 우] ‌�각 CCTV의 촬영 거리(3M~30M)를 감안하지 않

고 16분할된 스크린으로 모니터링 하기 때문에 

사람의 얼굴크기가 일정하지 않아 한눈에 모니

터링하기에는 어려움이 있음.
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표 7. 설치위치에 따른 촬영 각도별 대각선 길이 산정19)

사례학교

활영각도
(도)

설치 위치

2층
(3.9m)

3층
(7.5m)

4층
(11.1m)

5층
(14.8m)

수평
길이

대각선
길이

수평
길이

대각선
길이

수평
길이

대각선
길이

수평
길이

대각선
길이

30 6.75 7.8 12.99 15 19.23 22.2 25.63 29.6

45 3.9 5.52 7.5 10.61 11.1 15.7 14.8 20.93

촬영 각도의 최종적인 결정을 위해서는 촬영 범위에 불필요한 촬영대상과 그에 따른 사각

지대를 최소화하는 것이 필요하다. 예를 들어, 그림 7에서 보듯이 당초 촬영 각도를 유지할 

경우 촬영 목적대상 외에도 배경의 공동주택의 상층부가 많이 촬영되게 되므로 실제 촬영  

목적을 벗어난 지역이 촬영된다. 이러한 촬영 불필요 범위를 최소화하기 위하여 촬영각도를 

조정할 경우 사각지대가 최소화되는 부가적인 효과도 기대할 수 있다.

그림 7. 수직화각에 따른 촬영범위20)

20) ‌�CCTV 카메라를 설치하기 전 위치에 따른 촬영범위 및 

촬영각도를 사전에 산정하여 개략적인 조정각도를 산정

할 수 있다.

19) ‌�표 6에서 각 층은 해당층의 바닥을 기준으로한 높이를 

의미한다. 예를 들어, 2층은 1층과 2층의 경계를 의미

한다.

조정각도

최소 촬영 높이

촬영 각도 조정

촬영 불필요 범위

22.62o

그림 설명 산정된 촬영 화각예시
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학교의 CCTV 설치환경 설정

 3) 영상저장장치 및 경비실 설계 기준

퍼스널 컴퓨터와 동일하게 저장장치도 수식 3에서 보듯이 저장되는 이미지의 크기(SSI), 운영

될 CCTV 대수(NCCTV), 초당프레임수(Frame Per Second, ps)21), 일당 운영시간(SH)에 따라 

저장가능기간(CDVR)이 결정된다.

저장되는 이미지의 크기(SSI)는 수식 4를 활용하여 아래와 같이 총 4단계로 산정될 수 있다.

  ① 가로 픽셀수(Pw)와 세로 픽셀수(Ph)를 곱한다.

  ② 총 픽셀수에 셀당 용량 8Bit와 RGB값 3을 곱한다.

  ③ Bit를 Gbyte값으로 환산한다(1Bit=1.1642/10,000,000,000).

  ④ 마지막으로 개산 압축률치 100을 적용한다.

위에서 압축률 및 초당 프레임수( ps)는 저장장치의 성능에 따라 차이가 발생하므로 CCTV  

제조업체에서 제공되는 사양을 참고하는 것이 가장 정확하다. 그러나 사전 검토단계에서  

부득이할 경우, 압축률은 1:100을 적용하고, 초당 프레임수는 기본적으로 최저 24fps이상을 

제공하고 있으므로 일반적으로 많이 제공되고 있는 30fps를 적용하여도 큰 오류가 발생하지 

않을 것이다. 앞에서 조사된 일반적인 학교들의 현황을 반영하여, 40만 화소(Pw=800, 

Ph=600)의 CCTV 9대(NCCTV)를 30프레임( ps)으로 24시간(SH)동안 운영할 경우 1TB DVR

의 저장가능기간(CDVR)을 산정해 보고자 한다. 저장된 이미지의 크기(SSI)는 수식 5와 같이 

0.0000134GByte이며, 저장가능기간(CDVR)은 수식 6에서 보듯이 3.28일로 산정되었다.22)

CDVR  =                      
SHD                      

           SSI X NCCTV X ps X SH X 3,600

CDVR: 저장가능기간,  SHD: 저장용량,  3,600: 분×초(60×60)

SSI  =     
Pw X Ph X 8 X 3

                      
                           100

SSI  =   
800 X 600 X

 
8
 
X 3

                           = 0.0000134GByte
                           100

CDVR  =                              1,024                              = 3.28
           0.0000134 X 9 X 30 X 24 X 3,600

수식3

수식4

수식5

수식6

21) ‌�사람이 동영상으로 인식할 수 있는 최소 프레임수는 

24fps이다.

22) ‌�등교부터 하교시간까지는 모두 촬영하고 나머지 시간

은 사람의 출현하는 이벤트 발생 시 화면의 깜빡임,  

경보발생 등을 알리며 녹화되는 인공지능기능을 활용

하여 저장시간을 최소화할 수 있다.
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표 8은 24시간 운영 및 30일 보유를 기준으로 할 때, 화소별 CCTV 운영대수에 따른 저장장치 

최소용량이다. 예를 들어, “120만 화소” 5대와 “48만 화소” 5대를 혼용하여 설치할 경우  

동일한 조건 하에서 최소 용량은 18,563GByte(18.13TB)가 필요한 것을 알 수 있다. 만약  

기존 저장장치가 있다면 CCTV 추가 설치 및 교체로 인한 추가 저장장치에 대한 용량을 신속

하게 산정할 수 있을 것이다.23)

표 8. 화소별 운영대수별 저장장치 최소용량(GByte)24)

구분
해상도

저장이미지크기
(Gbyte)

CCTV 카메라 운영대수(대)

H V 5 10 15 20

300만화소 2048 1536 0.0000878941569024 34,173 68,346 102,520 136,693

200만화소 1920 1080 0.0000579380428800 22,526 45,053 67,579 90,105

190만화소 1600 1200 0.0000536463360000 20,858 41,715 62,573 83,431

130만화소 1280 1024 0.0000366225653760 14,239 28,478 42,717 56,955

120만화소 1280 960 0.0000343336550400 13,349 26,698 40,047 53,396

92만화소 1280 720 0.0000257502412800 10,012 20,023 30,035 40,047

79만화소 1024 768 0.0000219735392256 8,543 17,087 25,630 34,173

48만화소 800 600 0.0000134115840000 5,214 10,429 15,643 20,858

36만화소 800 450 0.0000100586880000 3,911 7,822 11,732 15,643

31만화소 640 480 0.0000085834137600 3,337 6,674 10,012 13,349

경비실은 적정한 모니터링 환경을 구축함에 있어 중요한 요소이다. 특히, 경비실의 크기는 

모니터의 설치 대수 등과도 밀접한 관계가 있다. 일반적으로 학교에는 1명~2명의 경비요원

이 상주하고 있으므로 현실적인 적용 가능성을 고려하여 1인실과 2인실로 한정하여 제시 

하였다.

그림 8은 1인용 경비실 모델로 크기는 가로 1,500mm, 세로 2,100mm이다. 내부에는 개인

용 테이블, 의자, 그리고 CCTV 모니터 등이 설치되어 있다.

그림 8. 1인 경비실 평면도(좌) 및 투시도(우)

CCTV 모니터

사진 설명 경비실 CCTV 모니터링용 모니터 부적합 배치사례

- [그림 좌] ‌�경비실 자리 뒤편 서랍장 및 냉장고 위에 CCTV 

모니터를 배치하여 평소에 모니터링 하기 힘든 

배치임.

- [그림 우] ‌�경비실 책상 업무공간이 부족하여 CCTV 모니터

를 바닥에 둔 경우로써 평소 업무 시에는 모니터

가 보이지 않으므로 모니터링 업무를 할 수 없음.

23) ‌�저장장치 최소용량을 산정 시 향후 CCTV 추가설치 및 

해상도 증가에 따른 여유공간을 고려하여야 하며, 기존

의 아날로그방식에서 네트워크방식의 전환 시 저장장

치의 변경에 대한 사항도 고려해야 한다.

24) ‌�표 8에 산정되지 않은 중간값들은 비례적으로 산정하

여도 큰 오차가 발생되지 않는다.
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그림 9는 2인용 경비실 모델로 크기는 가로 2,100mm, 세로 3,000mm이다. 내부에는 2인용 

테이블, 의자, 간이냉장고, 벽걸이 에어컨, CCTV모니터, 기타 사무용품, 간이 싱크대, 식사 및 

회의용 간이 테이블 설치되어 있으며, 간단한 취사가 가능하도록 싱크대가 설치되어 있다. 또

한 외부인의 방문 시 대기할 수 있는 의자 및 탁자를 배치할 수 있다.

1인용 권장모델은 최대  5대의 모니터를 배치할 수 있으나 현실적으로 1인이 볼 수 있는 약 

12대 정도이므로 모니터당 4분할을 기준으로 3대 정도를 배치하되 외부관찰 방향과 가깝게 

배치되게 하는 것이 바람직하다.25) 2인용 권장모델은 그림과 같이 경비원의 위치에 따라  

적정하게 분배하거나 경우에 따라 모니터링 전담요원의 형식으로 한 부분에 집중배치할 수도 

있을 것이다.26)

그림 9. 2인 경비실 평면도(좌) 및 투시도(우)

그림 10. 1인 권장 경비실 모니터 배치(좌), 2인 권장 경비실 모니터 배치(우)

26) ‌�사람이 출현하는 카메라를 나타내는 스크린은 붉은색

으로 표시하는 것과 같은 영상분석 기능을 가진 인공지

능형 카메라를 설치하여 모니터링 요원의 주의를 보다 

효과적으로 끌 수 있다.

25) ‌�모니터를 천정에 부착하기 위해서는 경비실 제작 시  

볼트 등으로 체결가능하도록 보강작업을 요구하여야  

한다.

학교의 CCTV 설치환경 설정
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27) ‌�그러나 위의 분석결과는 앞에서 언급한 것과 같이 높이 

표 8의 분석결과는 4m, 길이 10m의 학교출입문을 기준

으로 분석된 것이므로 학교 출입문의 크기가 작을 경우 

표 9를 활용하여 CCTV의 성능을 조정할 수 있을 것이다.

주요 공간별 CCTV카메라 
설치기준

1) 학교출입문

기존 범죄사건에 대한 분석결과를 볼 때, 정문 및 후문의 학교출입구는 외부인에 대한 무단

침입 억제 및 감시를 위하여 CCTV 시스템의 중요성이 매우 높은 장소이다. 학교출입구를  

촬영하기 위한 CCTV 시스템의 고려사항은 크게 두 가지로 볼 수 있다. 첫째는 학교출입문의 

크기에 적합한 촬영범위를 제공하는 것이고, 두 번째는 촬영된 대상의 얼굴인식이 가능해야 

한다는 것이다. 촬영범위는 수식 1에 의해 촬영거리, 센서의 수평 또는 수직 길이, 초점거리에 

의해 결정된다. 일반적으로 학교출입문의 높이는 약 4미터, 길이는 약 10m이므로 일반적으

로 적용되고 있는 1/3인치 센서를 기준으로 표 9와 같이 촬영범위를 산정하였다.27) 촬영거리 

5미터 이하에서는 촬영범위가 좁기 때문에 일반적인 학교출입문의 크기를 포함하기에는  

부적합하였고 10미터와 15미터의 긴 초점거리에서도 촬영범위가 좁아 작은 크기의 출입문에 

적합할 것으로 분석된다. 그러나 촬영거리와 초점거리가 길어질수록 모니터에 출력되는 얼굴

의 길이도 짧아지기 때문에 얼굴인식의 측면에서 한계가 있다. 따라서 표 6의 결과와 함께  

비교해 보면, 일반적인 크기의 학교출입문을 촬영하기 위해서는 5mm 초점거리의 10m촬영

거리, 그리고 7.5mm 초점거리의 15m 촬영거리가 적합할 것으로 분석되었다. 이러한 결과는 

표 4의 분석결과와 비교해 볼 때 적합한 증거력의 확보 측면에서도 적합하다.

표 9. 1/3인치 센서 기준 초점거리 및 촬영거리에 따른 촬영범위

초점거리
(mm)

대상과의 거리(mm)

5 10 15 20 30

2.8
6,429*

8,571**

12,857

17,143

19,286

25,714

25,714

34,285

38,571

51,429

3.5
5,143

6,857

10,286

13,714

15,429

20,571

20,571

27,429

30,857

41,143

5
3,600

4,800

7,200

9,600

10,800

14,400

14,400

19,200

21,600

28,800

7.5
2,400

3,200

4,800

6,400

7,200

9,600

9,600

12,800

14,400

19,200

9
2,000

2,667

4,000

5,333

6,000

8,000

8,000

10,667

12,000

16,000

*=촬영높이(mm), **=촬영너비(mm)

2) 학교담장

학교담장은 외부인의 침입 가능성이 높은 곳은 기본적으로 운영비가 추가로 소요되는 

CCTV 카메라보다는 울타리를 설치하는 것이 바람직하나 보안강화의 목적이 있는 경우를 고

려하여 설치기준을 제시하고자 한다. 

지면의 높이와 일치하는 학교출입문과 달리 학교담장은 일정한 높이로 설치되기 때문에 앞

에서 분석된 CCTV 카메라 설치환경을 고려하여 담장의 높이보다 높게 설치되어야 한다. 그러

나 사람이 넘을 수 있는 담장의 높이가 약 2m28)이므로 촬영 높이는 사람의 신장을 추가하

여 최대 

CCTV 촬영 영상

사진 설명 학교 출입문 촬영을 위한 CCTV 카메라 설치 높이 및 거리의 부적합 사례

3층의 높이(약10m)에서 설치하여 외부 후문(약50m)을 촬영

하는 경우로써 높은 곳에서 거리가 먼 곳을 촬영하였기 때문

에 CCTV 촬영영상 확인시 사람의 동선 또는 간단한 특징만 

확인 할 수 있음.

사진 설명 CCTV 카메라 설치사례

해외의 학교의 설치 사례(담장)로써 담장 곳곳에 추가적으로 

폴대(3~4미터)를 설치 후 CCTV를 설치하였음.

28) ‌�조진일(2012)의 「학교시설 범죄예방디자인 평가모형 

개발 연구」에 의하면 위험한 지역의 경우는 최소 2m 

이상의 담장설치를 권장하고 있다.

권장 증거력 수준

권장 모니터링 수준

권장 증거력 수준

권장 모니터링 수준
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4m정도일 것으로 보인다.29) 범죄행위 분석결과에서 도출된 것과 같이 학교담장을 통한 

외부인 침입의 가능성이 매우 낮기 때문에 사건발생 시 증거력의 확보와 외부인의 침입 여부 

정도만을 알 수 있는 수준의 모니터링 수준을 확보하는 것이 적정할 것으로 보인다. 또한 높은 

수준의 모니터링 수준을 확보하기 위해서는 긴 초점거리와 짧은 촬영거리를 유지해야 하므로 

긴 담장을 촬영하기 위해서는 많은 CCTV카메라가 소요되는 비효율성이 증가된다. 따라서 

표 4와 표 6의 연구결과를 기반으로 100만 화소의 CCTV 카메라로 5mm 초점거리를 설정

하여 20m 촬영거리가 유효한 것으로 제시하고자 한다.30) 앞에서 언급된 것과 같이 촬영각도의 

조정을 통하여 지나치게 높은 위치의 대상이 촬영범위에 포함되는 것을 방지할 필요가 있다. 

예를 들어, 1/3인치 및 초점거리 5mm에서 화각은 39.6도이므로 그림 11과 같이 촬영각도를 

조정하여 담장으로부터 2m정도의 대상을 모니터링하고 사각거리도 5.56m31)에서 1.65m32)로 

감소시킬 필요가 있다.

3) 교사동 출입문

학교의 운동장은 일반적으로 개방되고 있기 때문에 학교출입문에 대한 출입통제가 매우  

어렵고 낮은 학교담장이 설치되어 있는 경우에는 학교 내부로 출입할 수 있는 장소가 너무  

많아 사실상 학교 주변을 철저하게 감시하는 것은 현실적으로 어렵다. 이러한 관점에서 교사

동 출입문에 대한 감시는 학생의 안전을 확보하는데 가장 효율적이고 중요한 장소이다.

교사동 출입문에 필요한 CCTV 카메라 성능을 도출하기 위해서는 무엇보다 교사동 출입문

의 일반적인 크기를 조사할 필요가 있다. 학교 출입문의 크기는 학교에 따라 큰 차이가 없으

므로 본 연구에서는 사례학교의 도면을 분석하였다. 창호일람표를 분석한 결과 대부분 출입

문은 높이 2.1m, 폭 2.0m가 일반적이었으며, 사람의 진출입이 가장 많은 주출입구의 경우  

그림12와 같이 일반적인 출입문을 연결하여 높이 2.1m, 폭 4.6m의 크기를 가지고 있었다.

29) ‌�예를 들어, 담장 주변에 높은 나무나 컨테이너 등이 있는 

경우는 높은 담장도 쉽게 넘을 수 있기 때문에 CCTV  

카메라 설치와 같은 추가적인 대책이 필요하다.

30) ‌�100만 화소 6.2mm 초점거리를 기준으로 20m의 촬영

거리에서 어느 정도의 얼굴윤곽이 구분 가능한 증거력 

평가점수 3점이 획득된다. 또한 표 초점거리 5mm 촬영

거리 20m에서 얼굴길이 5.21mm가 촬영되어 “어른과 

아이의 얼굴구분”이 가능한 모니터링 수준을 확보할 수 

있다. 그러나 얼굴길이 5.21mm는 단일 모니터를 기준

으로 한 것이므로 모니터 분할을 고려할 경우에는 사람

의 출현유무만을 볼 수 있을 것이다.

31)    
     2m     

  =
  
5,56m

         
tan 19.8

32)    
     2m     

  =
  
1.65m

         
tan 50.4

촬영거리 20m

담장 높이 2m

촬영 높이 2m

촬영 범위 상한선

1.65m

50.4

39.6

그림 12. 사례학교의 교사동 주출입문 크기

그림 11. 학교담장에서의 촬영각도 조정
사진 설명 교사동 출입문 CCTV 카메라 부적합 설치사례

위 그림과 같이 교사동 출입문의 외부에 설치할 경우 측면의 

사각지대가 발생하여 모니터링의 효율성이 떨어진다. 학교 

출입문 위에 CCTV 카메라를 설치하여 학교 건물동으로 들

어오는 내·외부인을 확인 할 수 없다.

권장 증거력 수준

권장 모니터링 수준

설치높이 4m
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그림 13. 출입문별 스크린 배치 예시

그림 14. 우선순위에 따른 모니터 배치 예시

표 9의 분석결과를 기준으로 할 때, 5m의 촬영거리에서 7.5mm 및 9mm 초점거리를 제외

하고 나머지 조건에서 모두 유효하나 교사동 출입문의 중요성을 고려할 때 증거력이 최대로 

확보될 수 있는 조건으로 설정될 필요가 있다. 따라서 촬영높이 3.6m, 촬영너비 4.8m로 촬영

되는 5m 촬영거리 및 5mm 초점거리를 설정할 경우 표 4를 기준으로 얼굴의 명확한 인식이 

가능한 영상을 획득함과 동시에 유효한 범위의 촬영범위를 포함시킬 수 있을 것이다. 또한  

표 5를 기준으로 20인치 모니터에 얼굴길이 약 20.83mm의 영상이 보여 지므로 얼굴인식이 

어느 정도 가능한 얼굴길이 약 10mm의 영상이 확보되는 4개의 분할까지도 가능하다. 즉  

한 개의 모니터로 약 4개의 교사동 출입문에 대한 모니터링이 가능하다는 것을 의미한다.

사례조사 과정에서 교사동 출입문에 여러 개의 카메라 설치되어 있는 경우 카메라의 설치

위치를 신속하게 파악하지 못하는 경우가 많았다. 따라서 그카메라의 위치가 표시된 배치도

를 모니터에 부착하고 스크린 배치 시에도 공간적인 개념을 반영하여 손쉽게 위치가 파악되

도록 할 필요가 있다. 예를 들어, 그림 13에서 보듯이 주출입구가 상부 왼쪽, 부출입구 ①이 

상부 우측에 공간적으로 배치되어 있다면 모니터도 유사한 위치에 배치하여 감시의 효율성을 

높이는 것이다.

또한 여러 대의 모니터로 교사동 출입문을 모니터링 할 경우 보다 효과적인 모니터링을  

위하여 첫째로 카메라의 공간별 죠닝을 구성하고 둘째로 통행이 빈번하거나 저학년과 같이 

범죄에 취약한 대상이 거주하는 공간에 인접한 카메라의 모니터는 모니터링 요원의 시야에서 

가장 가까운 곳에 우선적으로 배치할 필요가 있다.33)

33) ‌�CCTV 모니터 배치 시 사람이 통행이 빈번한 주출입구

를 동일한 모니터에서 관찰할 수 있도록 하는 것이 효율

적이다.
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사례조사를 통하여 교사동 출입문에 대한 촬영방법을 크게 외부로 부터의 촬영과 내부에서

의 촬영으로 구분할 수 있었다(그림 15). 외부 촬영의 경우에는 카메라의 촬영방향으로부터 

진입하는 사람은 촬영이 가능하나 카메라의 뒷면 등 사각지대로부터 진입하는 사람은 촬영이 

어려운 단점이 있었다. 따라서 내부촬영을 통하여 촬영목적에 부합하는 영상을 획득하는 것이 

합리적이다.

4) 복도

학교시설에서 복도는 학생들의 이동, 신발장 등 가구의 배치, 전시 등 다양한 용도로 사용되는 

중요한 공간이다. 이러한 복도는 학교마다 차이가 있으나 최근 신설학교의 경우 약 3m~4m

정도로 조성된다. 표 9에서 보듯이 질 높은 영상을 확보할 수 있는 긴 초점거리의 경우에도 

대부분 복도의 폭을 촬영범위로 할 수 있고, 무엇보다 대부분의 복도가 길다는 조건을 고려하여 

보다 먼 촬영거리의 대상도 촬영 가능한 긴 초점거리를 설정하는 것이 권장된다. 그림 16은 

시뮬레이션 대상학교의 복도에서 100만 화소 해상도를 기준으로 초점거리 9mm에서의 촬영

거리별 영상을 보여주고 있다. 앞에서 언급된 것과 같이 30m까지도 어느 정도의 인식이 가능

한 것으로 분석되었으며, 카메라의 촬영각도를 조정하여 천정이 촬영되는 것을 최소화할 필요

가 있었다.34)

그림 15. 사례학교의 교사동 주출입문 크기

그림 16. 복도에서 초점거리 9mm에서 촬영거리별 촬영영상

34) ‌�복도의 촬영은 교실, 화장실 등 주요 범죄발생장소의 

모니터링과 밀접한 관계가 있으므로 범죄발생의 위험

성이 높은 학교일수록 긴초점거리의 CCTV 카메라를 

적정수만큼 배치하여 사각지대를 최소화할 필요가 있다.

권장 증거력 수준

권장 모니터링 수준
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5) 운동장 및 숨은 공간

운동장의 크기는 일반적으로 상당히 넓기 때문에 모든 범위에서 높은 수준의 영상을 얻기 

위해서는 상당히 많은 양의 카메라가 필요하며, 무엇보다 운동장의 곳곳에 설치해야 하는  

현실적인 한계가 있다. 따라서 학교 정문 및 후문, 교사동 출입문에 대한 철저한 출입통제 및 

감시시스템을 구축하고 운동장을 담당하는 카메라는 넓은 촬영범위가 포함되도록 설정하여 

가능한 소수의 카메라로 모니터링 되도록 하는 것이 합리적일 것이다. 표 9를 보면 2.8mm 초

점거리 및 30m 촬영거리에서 촬영높이는 38,571m, 촬영너비는 51,429m이므로 폭 100m, 

길이 50m 운동장의 경우 약 2대의 CCTV카메라로 모니터링이 가능하다. 그림 17은 사례대상 

초등학교의 운동장(너비 95m, 길이 55m)을 2층 계단실에서 초점거리 2.8mm로 촬영거리 

30m에 위치한 대상을 촬영한 것으로 사람의 출현유무가 판별 가능하며, 한 대의 CCTV 카메라

로 약 2/3의 영역이 관찰되는 것을 볼 수 있다.

숨은 공간은35) 공간이 지니고 있는 범죄발생 위험도에 따라 앞에서 제시된 분석결과들을  

기반으로 환경에 부합하는 조건을 설정하면 된다. 따라서 본 연구에서는 일부학교 또는 일부  

공간이 지니고 있는 특수한 상황보다는 일반적인 학교유형을 기반으로 하여 제시하고자 한다. 

운동장을 제외한 교사동 주변의 숨은 공간은 일반적으로 폭이 좁고 긴 경우가 많다. 따라서 

그림 18에서 보듯이 가능한 5mm 초점거리를 기준으로 15m 이내의 대상을 촬영하는 것을 

기준으로 하여 설정하고 무엇보다 낮게 설치하여 사각지대를 최소화하는 것이 필요하다.

학생안전을 위한 영상보안시스템 설계 및 운영 가이드라인

그림 17. 사례대상 초등학교의 운동장 촬영 영상 

그림 18. 숨은 공간 CCTV 카메라 설치사례

35) ‌�범죄분석결과 숨은공간에서 약취 및 유인, 성범죄 등이  

많이 발생하므로 충분한 증거력 및 모니터링이 가능한  

환경을 유지할 필요가 있다

권장 증거력 수준

권장 모니터링 수준

권장 증거력 수준

권장 모니터링 수준

숨은공간 

운동장
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